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内部威胁检测中用户行为模式画像方法研究 
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摘  要：行为画像技术利用无标注历史数据构建用户行为“常态”，是检测企业内部威胁的有效手段。当前标签

式画像方法依赖人工提取特征，多用简单统计方法处理数据，导致用户画像模型缺少细节、不够全面。提出了一

种行为特征自动提取和局部全细节行为画像方法，以及一种行为序列划分和全局业务状态转移预测方法，能够较

全面地刻画用户行为模式。构建了一个基于行为画像的内部威胁检测框架，将局部描写与全局预测相结合，提高

了检测准确率。最后用 CMU-CERT 数据集进行了实验，AUC（area under curve）得分 0.88，F1 得分 0.925，可有

效应用于内部威胁检测过程中。 
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Abstract: Behavior profiling technic using no-labeled historical data to build normal behavior model is an effective way 
to detect insider attackers. The state-of-the-art labeled profile methods extract features artificially and process data by 
simple statistical methods, whose incomplete behavior model lacks details. An automated feature extracting and 
full-detail behavior profiling method as well as a behavior sequence splitting and business state transition predicting way 
was proposed. Combining above two methods, an insider threats detection framework was established, which improved 
detection accuracy. Experimenting with CMU-CERT data set, AUC (area under curve) score was 0.88 and F1 score was 
0.925. With the better performance, it can be used in detecting insider threats. 
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1  引言 

全球企业每年因为内部用户蓄意破坏或无意失

职而造成的损失所占比重越来越大，内部威胁日益

成为企业安全关注的重点。2015 年美国网络犯罪调

查显示，23%的电子犯罪事件来自于内部人员，45%
的受访者认为内部人员攻击造成的损害要远高于外

部攻击带来的损害。Verizon RISK Team 发布的《2017
年数据泄露调查报告》[1]指出，15%的数据泄露是由

内部人员造成的。Crowd Research Partners 在 2018
年对472位资深网络安全专家进行的在线调查[2]显示，

53%的组织确认过去一年内遭受过内部威胁攻击，

29%的组织认为内部威胁攻击越来越频繁。 
内部威胁攻击中，攻击者来自企业内部，攻击

行为往往发生在工作时间，恶意行为嵌入大量正常

数据中，增加了数据挖掘分析的难度。同时，内部

攻击者往往具有组织安全防御机制的相关知识，会

采取措施规避安全检测[3]。 
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用户在访问文件、使用应用程序、获取内部资

源、使用设施设备的时间和频率等方面会形成一个

相对固定的行为模式。相同角色、相同工作部门的

用户的工作性质相近，其行为模式具有一定的相似

性。若用户行为明显偏离正常模式，则表示该用户

有意隐藏其恶意行为或存在违反企业相关政策（如

知识产权政策）违规获取工作需求之外信息的行为。

对用户正常行为进行画像，并加以对比分析，可以

有效检测用户行为模式变化。 
本文对内部威胁中用户行为模式画像方法进

行了研究，针对标签式画像方法特征提取过度依赖

人工提取，行为模型缺少细节、不够全面等问题，

提出了一种全新的自动化行为细节特征提取方案，

构建了细节描写与全局刻画相结合的用户行为模

式画像框架。 
用户对不同网站的访问模式、与某个 E-mail

账户的联系模式等，都可以用来描述该用户的历史

性、习惯性行为。通过自动化提取行为细节特征，

利用一分类支持向量机（OCSVM，one class support 
vector machine）集群构建全细节行为画像，可以判

断用户行为是否与历史习惯存在明显差异。 
用户每天进行大量业务操作，且其工作具有稳

定性，业务流程具有固定性，因此用户每天的活动

具有一定的重复性。采用隐马尔可夫模型整合多类

行为数据，提取用户行为序列，可以揭示隐藏在行

为背后的业务逻辑，预测业务流程的转移概率，刻

画用户全局行为模式。根据转移概率的大小可以判

定用户行为偏离历史行为的程度。 
全细节行为画像与业务状态转移预测相结合的

用户行为模式画像框架，能够充分提取并利用审计日

志中的用户行为信息，较全面地刻画用户行为模式，

有效提高企业内部用户异常行动判定的准确率。 

2  研究现状 

近年来，随着内部用户攻击行为对企业造成的

影响越来越大，内部威胁检测也被越来越多的人关

注。相关领域的专家、学者针对此类问题提出了不

同的技术方法和解决方案。但由于内部攻击具有隐

蔽性、多元性等特点[3]，内部威胁依然是企业组织

面临的主要威胁之一。Nurse 等[4]整合并明确定义

内部威胁的多方面因素，提出了表征内部用户攻击

行为的框架，对表征用户心理状态变化的因素进行

了研究。Legg 等[5]提出了基于树型结构的用户角色

特征画像模型，人工定义了一系列描述用户日常行

为的特征，并通过主成分分析（PCA, principal 
component analysis）方法对特征进行了降维，对每

一个用户、每一个工作角色的活动记录进行特征提

取，构建了刻画用户、角色行为的树型模型，然而，

该方法特征提取过度依赖人工挑选，缺乏有效的自

动化处理机制，无法与用户历史行为进行有效贴

合。Rashid 等[6]首次将隐马尔可夫模型应用到内部

威胁检测中，利用隐马尔可夫模型学习用户正常行

为序列，通过对比发现明显偏离正常行为的用户，

然而，单纯利用隐马尔可夫模型，并没有取得较高

的检测准确率。Gamachchi 等[7]将图处理技术应用

到内部威胁检测中，提出了图处理单元与异常检测

单元相结合的理论框架，然而，只是将图理论用到

了用户与设备、用户与行为的描述上，并没有关注

用户行为的画像问题。Gavai 等[8]提出了利用企业在

线活动和社交数据检测内部威胁的方法，利用非监

督的独异森林方法检测统计意义上的异常点，准确

率达到了 73.4%，利用监督学习方法，预测用户离

职情况，取得了 0.77 的 AUC 分数，同样地，该方

法没有关注用户行为画像问题。Parveen P[9]在系统

中部署 k 个分类器，提出了一种基于“k-投票”形

式的内部威胁解决方案，使用 Hadoop 分布式框架

提高学习效率，然而，未针对内部威胁数据进行实

验，无法判断其实际效果。文献[10]提出文件内容

异常检测模型，该模型使用文本分割和朴素贝叶斯

方法对企业内部文件内容进行分类，根据个体行为

与群组行为偏移量检测文件访问异常行为，实验证

明该模型对保护内部文件访问有一定作用，但只针

对文件操作单域行为，且检测效果完全取决于所用

词汇库的丰富程度。Ioannis 等[11]提出了活动树模

型，记录用户的工作流模式，根据分支长度、对应

节点相似度等指标判断新行为与历史工作流模式

的匹配度。本文将正常用户行为日志存储至全文搜

索引擎，通过搜索用户当前行为与历史行为的差

异，形成行为特征向量，实现了特征提取的自动化，

并能够有效衡量当前行为与历史行为的偏离程度。 
由于内部威胁的复杂性和企业数据的隐私性，

之前的研究多从某一个或几个维度对用户活动进

行检测，存在检测准确率低、误报率高等问题。本

研究结合用户历史行为提取特征，从单类行为细节

和全局状态转移 2 个方面对用户行为进行综合画

像，较全面地刻画了用户行为模式，异常行为检测
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效果得到了明显提升。 

3  思路和方法 

在内部威胁检测中，由于攻击模式多样、攻击

样本缺乏、人工标记标签工作量大等困难，当前较

为成熟的有监督学习分类方法无法有效利用现有

数据进行训练。用户行为画像技术无需标签数据，

通过学习用户的历史行为模式，可以形成精细描绘

用户行为的历史画像。本文的主要目标有：1) 研究

行为特征自动提取和局部全细节行为画像方法、行

为序列划分和全局业务状态转移预测方法；2) 将局

部描写与全局预测相结合，搭建基于行为画像的内

部威胁检测框架；3) 利用卡耐基梅隆大学计算机安

全应急响应组（CMU-CERT, Carnegie Mellon Uni-
versity Computer Emergency Response Team）数据集

对本文所述方法的有效性进行检验。本节主要介绍

方法思路和涉及的理论基础。 
3.1  审计日志获取和数据准备 

随着企业安全意识的提高，安全策略、访问控

制、权限管理等防护措施都基本完善，然而仅通过

这些防护措施，并不能完全保证企业信息的安全。

为保证合法用户有效访问受保护资源、防止非法用

户非授权访问、保留用户行为记录进行违规追查，

日志分析和审计成为保护企业信息安全、监控内部

用户行为合规性的重要手段。在审计系统中，部署

在企业内部的各类传感器会不断记录用户操作行

为，并生成相关日志，存储至日志服务器。用户登

录、文件操作、邮件收发、网页浏览、外设使用等

行为，是企业审计用户行为所使用的最基本的数

据，相比网络流量、能量消耗等数据，这 5 类数据

具有采集方便、可理解性强的特点。 
企业内部恶意活动往往以窃取信息、伪装身

份、破坏系统为主要目的，其中发生最多的是窃取

组织内部信息资产，这些信息资产包括但不限于用

户数据信息、金融/财务信息、知识产权、内部人员

信息等。信息窃取过程中，恶意员工通常通过企业

的数据库服务器、文件服务器、OA 应用/业务应用、

终端等获取内部信息，然后通过移动介质、邮件、

网页上传等方式将信息转移出企业内部。身份伪装

攻击多表现为恶意员工窃取合法员工的身份，冒充

他人身份发布恶意信息、执行破坏性操作等。系统

破坏攻击多为员工的报复性行为，通常表现为恶意

删除关键数据、删除关键系统模块等行为。通过监

控用户文件操作、邮件收发、外设使用、网络浏览

行为可以防范信息窃取威胁，监控用户登录、邮件

收发、文件操作可以防范身份伪装威胁，监控文件

操作可以防范恶意系统破坏威胁。综上所述，综合

分析员工审计日志中的登录行为、文件操作行为、

邮件收发行为、外设使用情况、网页浏览记录等内

容，提取用户的行为特征，进行行为画像，能够为

检测内部威胁行为提供解决方法。 
3.2  行为特征提取和全细节行为画像方法 

企业审计日志中，用户行为本身没有分类标

签，且很难及时准确地判断其是否具有威胁性。为

海量日志人工标记标签不仅耗时耗力，而且无法保

证准确性。 
全文搜索引擎技术通过扫描文档中的每一个

词，对每个词建立索引，指明该词在文档中出现的

次数和位置，当用户查询时，检索程序就根据事先

建立的索引进行查找，并将查找的结果即时反馈给

用户[12]。 
为用户的历史行为日志建立索引，并存储到搜

索引擎数据库中。当新的行为数据到来时，检索该

行为模式在历史行为中出现的次数以及出现的时

间节点等信息，通过与历史行为对比，可以判断新

行为是否为异常操作。本文将全文搜索引擎技术作

为联系用户新行为和历史行为的桥梁。在训练阶

段，将之前某一段时间内的历史用户行为数据作为

正常数据索引并存储至搜索引擎数据库中，作为初

始搜索的基础数据。之后，对新的行为进行全文搜

索，可以得到新行为是否出现在历史行为记录中以

及在历史行为中的占比，进而将字符型的日志数据

转化为方便处理的数值型向量。 
由于用户历史行为不具有分类标签，传统的二

分类方法不能很好地适应该问题。在模型训练阶

段，本文假设开始一段时间内用户行为日志中不包

含恶意行为。由于一分类支持向量机对数值型向量

分类具有良好的分类效果，本文将 OCSVM 作为基

础分类器。OCSVM 集群能够有效降低单模型中数

据过拟合导致的误报、漏报问题带来的影响，并能

够随着时间推移学习用户行为模式变化，实现行为

模式的在线更新，提高建模的健壮性和稳定性，于

是，本文提出利用一分类支持向量机集群对用户历

史行为模式进行细节画像的方法。 
首先将用户单类行为序列按时间顺序，以某固

定时间窗口（例如 7 d）为单位划分为不同的行为
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块。同时，保证每一个行为块中包含用户工作日和

休息日的行为数据，这样可以较为全面地描述一段

时间内的行为模式。利用每一个行为块中的数据训

练得到一个 OCSVM 分类器。保存时间最近的 v 个

数据块形成的分类器集合 M={M1,M2,…,Mv }，构成

OCSVM 集群。当新来数据时，取 M 个分类器得分

的平均值作为新数据的异常得分。一分类支持向量

机集群如图 1 所示。 
3.3  隐马尔可夫全局画像和行为序列划分方法 

一分类支持向量机集群可以对用户单个行为

的细节进行画像，能够有效判断单类行为的异常。

但是当内部攻击者具有组织安全防御机制的相关

知识，并采取一定的规避措施时，仅利用单类行为

判断用户是否存在攻击行为的准确性有所降低。此

时，整合多类行为数据，能够更好地刻画用户全局

行为模式。本文采用隐马尔可夫模型，提取用户全

局行为序列，揭示隐藏在行为背后的业务逻辑，预

测业务状态的转移概率。 
隐马尔可夫模型（HMM，hidden Markov model）

是结构最简单的动态贝叶斯网络，是一种著名的有

向图模型，主要用于时序数据建模[13-14]。隐马尔可

夫模型是马尔可夫链的一种，它的状态不能直接地

观察到，但能通过观测向量序列观察到，每个观测

向量都是通过某些概率密度分布表现为各种状态，

每一个观测向量由一个具有相应概率密度分布的

状态序列产生[14]。 
如图 2 所示，隐马尔可夫模型中的变量可以分

为 2 组。第一组是状态变量{y1,y2,…,yn }，其中 yi∈Y 
表示第 i 时刻的系统状态。通常假定状态变量是隐

藏的、不可被观测到的，因此状态变量又称为隐变

量。第 2 组是观测变量{x1,x2,…,xm }，其中 xi∈X 表

示第 i 时刻的观测值。在隐马尔可夫模型中，系统

通常在多个状态{s1,s2,…,sN}之间转换， 因此状态变

量yi的取值范围Y通常是有N个可能取值的离散空间。 

 
图 2  隐马尔可夫模型的图结构 

图 2 中的箭头表示了变量间的依赖关系。在任

一时刻，观测变量的取值仅依赖于相对应的状态变

量，与其他状态变量及观测变量的取值无关。同时

t 时刻的状态 yt 仅依赖于 t–1 时刻的状态 yt–1，与其

余状态无关。基于这种依赖关系，所有变量的联合

概率分布为 

1 1 1 1 1 1
2

( , , , , ) ( ) ( | ) ( | ) ( | )
n

n n i i i i
i

P x y x y P y P x y P y y P x y−
=

= ∏  

  (1) 

状态转移概率是指模型在各个状态间转移的

概率，通常记为 A=[aij]N×N。其中 1( |ij t ja P y s+= =  

),1 ,t iy s i j N= ≤ ≤ ，表示在任意时刻 t 若状态为 si，

则在下一个时刻状态为 sj 的概率。 
企业安全审计系统中，由于不同活动的监控器

传感器不同，同一类活动中所有用户数据混合在一

起。为方便后续操作，需要将行为日志进行预处理。

首先，将日志数据库中的不同日志数据，按照用户

ID 进行重新划分，将每个用户的全部行为数据放到

一个独立的文件中。随后，将每个用户的行为按照

发生的时间顺序进行排序，得到用户行为数据流。 
在隐马尔可夫模型中，要求观测序列离散且有

限。因此需要将用户行为数据流中的长序列划分为

 
图 1  一分类支持向量机集群 
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便于处理的短序列。在现实生活中，由于用户处理

的业务流程不同，产生的行为序列也会存在差异。

在进行业务切换时，用户行为的间隔时间比业务进

行时的间隔时间长。基于以上情况，本文假设相同

业务状态中用户行为间隔时间 Δ 小于时间间隔阈值

θ，在业务状态发生切换时，Δ>θ。根据时间间隔阈

值 θ 可以将用户行为序列流划分为多个具有先后顺

序的短序列。 
在相同的业务流程中，用户的行为序列应大致

相同。为保证观测值的有限性，提升 HMM 模型预

测效率，将划分好的短序列根据莱文斯坦比进行

k-means 聚类。相似的短序列被聚到同一类中，于

是，在进行 HMM 模型训练时，可以用类名称代替

该 类 中 的 所 有 短 序 列 。 得 到 观 测 值 集 合

X={x1,x2,…,xm}，其中 xi∈X 表示第 i 时刻的观测值

所在的类名称。 

4  系统实现 

在内部威胁检测中，由于获取攻击行为样本代

价高、难度大，且正负例样本比例严重失衡，传统

的二分类方法不能很好地适应该问题。因此，在画

像提取部分，只能对单类行为细节和全局行为序列

特征进行学习，并分别形成一个对正常用户行为的

数据描述模型。而后，根据设定的阈值判断新行为

样本的归属。利用上文介绍的隐马尔可夫模型和单

分类支持向量机集群构建集成学习方法，组成一个

提取用户画像、计算用户行为异常得分的框架。用

户行为模式画像框架如图 3 所示。 
4.1  日志解析器 

由于企业数据的机密性、隐私性等原因，目前

无法获取到真实企业中的数据为本文方法进行训

练和测试。因此，使用目前认可度较高的 CMU- 
CERT 集成数据集作为实验数据源。 

CMU-CERT 数据集是由美国国防部高级研究

计划局（DARPA, defense advanced research projects 
agency）赞助的卡耐基梅隆大学内部威胁研究中心

与 ExactData 公司合作，从真实企业环境中采集数

据构造的一个内部威胁测试集。该数据集模拟了恶

意内部用户实施系统破坏、信息窃取与身份伪装 3
类主要的攻击行为。除攻击行为数据外，还包含了

大量正常的背景数据。在该数据集中，企业审计日

志包含 5 个分别记录不同用户活动的文件。这 5 类

活动是登录（login）、外设使用（device）、电子邮

件（e-mail）、网页（Web）、文件读写（file access）。
解析每一条数据可以得到时间戳（timestamp）、用

户 ID（userID）、设备 ID（deviceID）、活动名称

（activity）等信息，部分活动可能包含更多的信息，

本文中统称为活动属性（attribute），例如电子邮件

包含收件人、发件人、邮件内容等。CMU-CERT 数

据集用户行为活动的具体内容如表 1 所示。 

表 1   CMU-CERT 数据集用户行为活动内容 

类别 包含活动 数量 

登录 登入（login）、登出（logoff） 3 530 286 

外设 连接（connect）、断开（disconnect） 1 551 829 

邮件 发送（send）、浏览（view） 10 994 958 

网页 访问（visit）、上传（upload）、下载（download） 117 025 217

文件
读（read）、写（write）、删除（delete）、 

复制（copy） 
2 014 884 

 
针对不同活动的属性，在解析过程中，需要进

行一定的处理。在电子邮件活动中，考虑到真实企

业环境中邮件内容的机密性，将邮件内容和附件信

息直接舍弃，不进行处理；在发送的邮件中，将收

件人信息加入活动属性；在接收的邮件中，将发件

人信息加入活动属性。在文件读写活动中，将路径

和文件名加入活动属性。在网页浏览中，将 URL
信息加入活动属性。登录和外设使用两类活动不包

含属性数据，将其活动属性设为空(None)。 

 
图 3  用户行为模式画像框架 
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最终，每一条日志可以解析为一个五元组

(timestamp, userID, deviceID, activity, attribute)。 
4.2  行为序列划分和全文搜索引擎特征提取 

图 3 中，日志解析器首先将原始日志数据按照

用户 ID 划分为不同的数据流。随后将数据流分别

进行行为序列划分和特征提取。行为序列划分如算

法 1 所示。 
算法 1  用户行为状态划分 
输入  用户行为序列 A=(a1,a2,…,ai,…) 
输出  行为观测状态{x1,x2,…,xn} 
1) θ←时间间隔阈值 
2)first_index←1 
3) last_index←1 
4) s_index←1 
5) for i in (index of A) do 
6)   ti←time(a2) - time(a1) 
7)   if ti>θ do 
8)     last_index←i 
9)     serials_index← (afirst_index,… ,alast_index) 
10)     s_index←s_index + 1 
11)     first_index←i 
12)   end if 
13) end for 
14) 聚类集合 X={x1,x2,…,xn}←将 serial 按相

似度聚类 
15) return X 
算法 1 首先计算相邻行为之间的时间间隔，当

时间间隔 ti小于时间间隔阈值 θ 时，将行为划分到

相同的短序列中；当时间间隔 ti 大于时间间隔阈值

θ 时，开启一个新序列，后一个行为被划分到新序

列中。当用户行为序列按照时间间隔阈值划分为多

个短序列时，根据序列相似度，对所有短序列进行

聚类。最后，输出聚类后的序列集合。 
ES（elastic search）是一款基于 apache lucence

的开源的实时分布式搜索和分析引擎，能够以极高

的速度处理大规模数据，实现稳定、可靠、快速地

实时搜索，是当前流行的企业级搜索引擎。在实现

过程中，本文使用开源的 ES 作为全文搜索引擎的

技术支撑。 
对于每条活动记录，按算法 2 进行全文搜索，

得到特征向量 V。 
算法 2 中，对 userID, deviceID, activity, at-

tribute， timestamp 进行组合查询，得到相应的

查询数 hit_num，并计算不同 hit_num 之间的比值

关系，最终输出由不同的比值关系组成的行为向

量。算法 2 中，用户行为时间区间设置为±30 min，
实现过程中可以根据实际效果对该值进行调整。 

算法 2  基于全文搜索引擎的单类行为特征提

取方法 
输入  字符型行为 5 元组(timestamp, userID, 

deviceID, activity, attribute) 
输出  数值型行为向量[pc_per_user, act_per_ 

user, act_time_per_user, attri_per_user_1, attri_per_ 
user_ 2, attri_per_user_3  …] 

1) total_userID←在 ES 中搜索 userID，得到

hit_num 
2) user_pc_num← 在 ES 中 搜 索 userID& 

deviceID，得到 hit_num 
3) pc_per_user←user_pc_num/ total_userID 
4) user_act_num←在 ES 中搜索 userID& ac-

tivity，得到 hit_num 
5) act_per_user←user_act_num / total_userID 
6) user_act_timerange_num在ES中搜索userID 

& activity&[timestamp−30min, timestamp+ 30min]，
得到 hit_num 

7) act_time_per_user←user_act_timerange_ 
num/ total_userid 

8) for attritmp in attribute do 
9)   attri_act_user_num←在 ES 中搜索 userid 

& activity&attritmp，得到 hit_num 
10)   attri_per_user_i←attri_act_user_num/ 

total_userid 
11) end for 
12) return [pc_per_user, act_per_user, act_ 

time_per_user, attri_per_user_1, attri_per_user_2, 
attri_per_user_3 …] 

从算法 2 中可以看出，pc_per_user 值代表用户

使用此台设备的频率，当某用户在一台不常用的设

备上进行操作时，该值趋近于 0；若某用户在常用

设备上进行操作时，该值趋近于 1。同样地，当用

户执行的活动与其惯有活动存在明显差异时，

act_per_user 也趋近于 0。当用户在某个异常时间点

进行惯有操作时，act_time_per_user 趋近于 0。当

用户访问了历史中不常访问网页或者拷贝了某项

机密文件时，attri_per_user_i 趋近于 0。综合上述

分析，当用户操作出现异常时，特征向量 V 中的一
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项或几项值会趋近于 0。 
4.3  行为画像异常得分计算 

前序活动完成后，将经过处理的行为类别和行

为向量输入行为画像器进行异常得分计算。行为画

像器中异常得分的计算过程如图 4 所示。 

 
图 4  异常得分计算过程 

图 4 中行为序列{a11,a12,…,a1n}构成观测状态

x1，x1 对应隐状态 y1。P12 表示隐状态 y1 向 y2 转移

的概率。当新序列{a21,a22,…,a2m}到来时，可以得到

计算 P1,2。对于每一个行为 a2i，利用之前训练好的

OCSVM 集群可以得出该行为的异常得分 si。最终，

新序列的异常得分为 

 1,2
1

m

i
i

S P s
=

= ∏  (2) 

当隐状态 y1向 y2 转移的概率很大，且行为序列

中的活动为用户历史常做活动时，异常得分 S 值趋

近于 1。反之，当隐状态 y1 向 y2 转移的概率很小，

或行为序列中出现历史罕见活动时，S 值趋近于 0。 
最后，根据选定的得分阈值判定当前行为是否

为异常。判定为异常行为时，系统向安全运维人员

发出警报；判定为正常行为时，将当前行为数据存

储至全文搜索引擎，更新历史用户行为模式。 

5  实验验证 

为验证文中所提方法的有效性，本文利用

Python 语言开发了原型测试系统。测试环境操作系

统为 CentOS 7，CPU 为 Intel i7-4790 @3.60 GHz ，
RAM 为 16 GB，硬盘为 1TB 机械硬盘。 
5.1  实验数据 

CMU-CERT 数据集包含企业内部 4 000 名用户

500 d 的所有活动记录，部分记录为攻击活动。由

于实验条件的限制，对所有用户数据进行实验，会

耗费大量的时间，且不利于模型参数的调校。本文

选取用户 CMP2946 和用户 CDE1846 进行实验验

证。根据 CMU-CERT 中的异常行为标签，可知该

用户前 90 d 的数据中不包含攻击数据。实验中选取

前 90 d 的数据作为训练数据，提取正常用户行为画

像，剩下 410 d 的数据作为测试数据。测试过程中，

当用户行为判定为正常后，也会被加入到正常数据

中，用于充实和更新正常用户画像。 
根据 CERT 数据集的介绍，用户 CMP2946 和

用户 CDE1846，涉及两个完全不同的内部威胁场

景。用户 CMP2946 从某天开始浏览求职网站，向

竞争单位发出求职申请，并在离开公司之前，使用

可移动存储设备偷窃公司数据。用户 CDE1846 登

录其他用户的机器找寻机密文件信息，将找到的机

密文件通过 E-mail 发送到私人邮箱中。两用户所有

活动中包含的恶意行为如表 2 所示。 

表 2 内部威胁场景中恶意行为信息 

用户 ID 场景 涉及 
记录 天数/d 恶意活动 

CMP2946 文件窃取 242 29 13 E-mail、70 device、159 http

CDE1846 身份盗用 134 9 70 E-mail、46 file、18 login
 
5.2  评价标准 

为评判本文提出方法的有效性，需要结合多个

不同的指标作为评价标准。在内部威胁检测中仅用

一个指标很难准确评价系统的效果，查准率（P，
precision）、查全率（R，recall）、F1 得分（F1，F1-score）
是经常用来评价模型效果的重要指标。 

对于二分类问题，可将样例根据其真实类别与分

类器预测类别的组合划分为真正例（TP，ture positive）、
假正例（FP，false positive）、真反例（TN，true negative）、
假反例（FN，false negative），令 TP、FP、TN、FN 分

别表示其对应的样例数，则显然有 TP+FP+TN+FN=样
例总数。分类结果的混淆矩阵如表 3 所示。 

表 3 分类结果混淆矩阵   

真实情况 
预测结果 

正例 反例 

正例 TP（真正例） FP（假正例） 

反例 TN（真反例） FN（假反例） 
 

查准率 P 和查全率 R 是一对矛盾的度量，一般

来说，查准率高时，查全率往往偏低，反之亦然。

查准率 P、查全率 R 分别定义为 
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 TPP
TP + FP

=  (3) 

 TPR
TP + FN

=  (4) 

F1 是基于查准率和查全率的调和评价，定义如

式(5)所示。 

 1 2 PRF
P R

= ×
+

 (5)
 

受试者工作特性曲线（ROC 曲线，receiver 
operator characteristic curve）是反映敏感度和特异度

连续变量，评价系统有效性的综合型指标。根据学

习器的预测结果对样例进行排序，按此顺序逐个把

样本作为正例进行预测，每次计算出假正例率和真

正例率，分别以它们作为横、纵坐标作图就得到了

ROC 曲线。AUC(area under curve)即 ROC 曲线下面

的面积，AUC 越大模型效果越好。一般来说，AUC
接近 1 时，实验取得了较理想的效果，AUC 在

0.7~0.9 时，实验的准确性较高。 
5.3  实验结果 

在划分观测序列时，不同的时间间隔对序列长

短、序列数量以及序列划分的有效性会产生不同的

影响。为选取合理的时间间隔，方便后续实验开展，

在其他实验参数固定的情况下，分别对 2 min、5 min、
10 min 的时间间隔进行验证。图 5 展示了 2 个不同

用户在不同的时间间隔下，14 d 活动的异常得分分

布情况。可以看出，当时间间隔为 2 min 时，序列

划分数量比 5 min、10 min 时要多，且得分分布较

分散，此时异常得分均值分别为 0.37 和 0.205，方

差分别为 0.073 和 0.037。时间间隔为 10 min 时，

序列数量急剧减少，一个序列中包含的活动数量增

加，但当一天中用户活动数量较少时，不能很好地

表现用户工作状态的转换情况，此时得分的均值分

别为 0.228 和 0.069，方差分别为 0.039 和 0.008。
综上比较，最终选择 5 min 为合理的活动序列划分

时间间隔，此时得分的均值分别为 0.217 和 0.151，
方差分别为 0.027 和 0.034。 

将 5 min 作为用户行为观测序列的划分间隔，

进行后续实验。用训练好的画像器预测剩下的 410 d
中的活动，得到图 6 中的异常得分图。从图 6 可以

看出，随着时间的推移，每个活动的异常得分趋于

 
图 5  不同时间间隔下异常得分分布 
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平稳，由于隐马尔可夫模型中部分隐状态的转换概

率较小，存在少部分活动得分小于 41 10−× 。 

 
图 6  测试数据异常得分 

选取不同的得分阈值作为异常行为的评判标准，

训练模型的检测效果也会有所不同，如表 4 所示。 
在实际工作中，不同的企业对查全率和查准率

的要求不同。在安全级别较高的企业中，漏报恶意

行为会引起较大损失，该类企业更倾向于低漏报

率。一般企业中，当异常行为排查难度大时，高误

报会加大安全工程师的工作量，降低正常员工的满

意度和工作积极性，该类企业更倾向于低误报率。

企业可以根据自身特征选择合适的评定阈值。从表

4 中，可以得出，用户 CMP2946、用户 CDE1846、
整体均在 10-7 时取得最大 F1。通过实验结果可以看

出，该系统中，异常行为的得分趋近于 0。 
系统的 ROC 曲线如图 7 所示。从图 7 中可以

看到用户 CMP2946 的 AUC 达到了 0.95，系统整体

的 AUC 为 0.88。 
为充分表现本文所提方法的有效性，就查准率P、

查全率 R、F1 得分、AUC 这 4 项指标与现有研究

方法进行了对比。本文第 2 节对内部威胁检测领域

中现有方法进行了介绍，并对部分方法的优缺点进

行了分析。鉴于上述文献中的方法并未提供用于测

试的开源代码，且根据文献描述无法完全复现实验

细节，这里选取与本文使用相同数据集 (CMU- 
CERT)进行实验的文献[5]和文献[6]作为性能对比

对象。文献[5]中使用查准率 P、查全率 R 这 2 项指

标对实验结果进行的评价，此处根据 F1 定义计算

得出其 F1 得分。文献[6]中使用 AUC 作为评价实验

结果的标准，但全文未出现查准率 P、查全率 R 的

确切数值。表 5 展示了 3 种方法的性能对比，表中

文献[5]和文献[6]的数据选取自其原文中最优的实

验结果。 

 
图 7  系统 ROC 曲线 

表 5 实验结果对比 

指标 本文结果 文献[6] 文献[7] 

查准率 P 0.999 0.420 — 

查全率 R 0.860 1.000 — 

F1 得分 0.925 0.591 — 

AUC 0.880 — 0.830 
 

从表 5 中的数据对比可以看出，本文方法在保

证高查准率的同时，能够得到较高的查全率，F1
得分为 0.925 远高于文献[5]的 0.591。同时，本文

方法整体 AUC 得分为 0.88，大于文献[6]中最优实

表 4 不同得分阈值下模型效果 

阈值 
CMP2946 CDE1846 整体 

P R F1 P R F1 P R F1 

10×10–2 1.000 0.846 0.916 0.999 0.746 0.854 0.999 0.805 0.892 

10×10–3 1.000 0.878 0.935 0.998 0.796 0.886 0.999 0.845 0.916 

10×10–4 1.000 0.885 0.939 0.998 0.812 0.895 0.999 0.855 0.922 

10×10–5 1.000 0.887 0.940 0.998 0.816 0.898 0.999 0.858 0.923 

10×10–6 1.000 0.888 0.941 0.998 0.819 0.900 0.999 0.860 0.9224 

10×10–7 1.000 0.888 0.941 0.998 0.819 0.900 0.999 0.860 0.925 
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验结果 0.83。通过对比，进一步证明本文提出的方

法具有可行性。 

6  结束语 

随着信息化时代的全面到来，企业核心业务及

机密信息都存储于信息系统。内部威胁攻击发生在

企业内部，具有隐蔽性强、破坏性大的特点，直接

威胁到企业的核心利益，造成严重危害。 
本文针对当前标签式画像方法特征提取过度

依赖人工，对用户行为模式画像缺少细节、不够全

面等问题，提出了一种使用全文搜索方法的全新的

自动化行为细节特征提取方案。通过自动化提取行

为细节特征，利用一分类支持向量机集群构建了全

细节单类行为画像。采用隐马尔可夫模型，整合多

类行为数据，提取用户行为序列，揭示隐藏在行为

背后的业务逻辑，预测业务流程的转移概率，刻画

了用户全局行为模式。通过构建全细节行为画像与

业务状态转移预测相结合的用户行为模式画像框

架，充分提取并利用了审计日志中的用户行为信

息，可以较全面地刻画用户行为模式，有效提高企

业内部用户异常行动判定准确率。 
利用 CMU-CERT 数据集对方法的有效性进行

了验证，异常行为检测查准率为 0.999，单用户的

AUC 得分高达 0.95，系统整体 AUC 得分为 0.88，
充分证明了本文方法的有效性。本文提出的框架为

企业安全运维人员建立用户行为模式画像，有效检

测恶意用户行为具有一定的借鉴意义。 
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